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Die Kostenvon Cyber-Risiken berechnen

Der Cyber Risk Calculator von Funk unterstiitzt Unternehmen dabei, die individuellen Restrisiken einer Cyber-Attacke zu berechnen.

Der Cyber Security Check von
digital-liechtenstein.li gibt Auf-
schluss dartiber, wie gut ein Un-
ternehmen vor Cyber-Attacken
geschiitzt ist, und zeigt kon-
krete Empfehlungen auf, wie
der Schutz weiter verbessert
werden kann. Als ideale Ergan-
zung zum Cyber Security
Check stellt Funk nun den be-
wihrten Cyber Risk Calculator
(Funk CRC) bereit. Damit er-
halten die Geschiftsleitung
und die IT-Verantwortlichen
einen Uberblick iiber ihre spe-
zifischen  Cyber-Restrisiken,
namentlich die Schiaden und
Kosten, die bei einem Cyber-
Security-Vorfall entstehen. Die
Ergebnisse des Funk CRC fiih-
ren zu mehr Transparenz und
konnen als Grundlage einer
vertieften ~ Risikobewertung
verwendet werden.

Kein Unternehmen ist
vollkommen sicher

Trotz der hohen Investitionen
in die Cyber Security und der
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Viele Unternehmen kennen die finanziellen Konsequenzen einer Cyber-Attacke nicht.

andauernden Sensibilisierung
der Mitarbeitenden kann ein
hundertprozentiger Schutz nie
erreicht werden. IT und Cyber
Security werden Unternehmen
kiinftig noch viel mehr heraus-
fordern. Bei dieser Ausgangsla-
ge stellt sich konkret die Frage
nach den unternehmensspezifi-
schen finanziellen Cyber-Rest-
risiken. Was steht also auf dem

Spiel, wenn das Unvermeidliche
eintritt?

Restrisiken kennen und
angemessen handeln

In der Praxis hat sich gezeigt,
dass Unternehmen die Auswir-
kungen eines Cyber Security In-
cidents nur schwer abschitzen
konnen. Der Funk CRC setzt
genau hier an und unterstiitzt

wirksam die Geschiftsleitung
und die IT-Verantwortlichen. Er
kombiniert zehn konkrete unter-
nehmensspezifische Informatio-
nen mit 6ffentlich zugénglichen
Schadensdaten und der Scha-
denserfahrung der Funk-Gruppe
und berechnet so die individuel-
len Cyber-Restrisiken wie bei-
spielsweise  Betriebsunterbre-
chung, Datenschutzverletzung,
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Kosten filir Wiederherstellung
von IT-Systemen, Rechtsbera-
tung, Forensik, Diebstahl- und
Erpressungssummen. Die Be-
rechnungen kénnen exportiert
und bequem zur Bewertung von
Cyber-Risiken  herangezogen
werden. Sie liefern Hinweise auf
moglichen Handlungsbedarf in
derITund Cyber Security, lassen
sich aber auch als Argumenta-

tionshilfe fiir zusitzliche Inves-
titionen in das Sicherheitsdispo-
sitiv, in reaktive Massnahmen
(Incident Response, Business
Continuity Management oder

Krisenmanagement) und
schliesslich auch in eine Cyber-
Versicherung verwenden.

Bei Bedarf unterstiitzt Funk
beider vertieften Interpretation
und dem Finetuning der Ergeb-
nisse. So kann der Austausch
idealerweise in einem Cyber-
Risikodialog (Funk CRD) resul-
tieren, in welchem die Zahlen
zusammen mit der Geschafts-
leitung und den IT-Verantwort-
lichen detailliert besprochen
und gegebenenfalls noch ange-
passt werden. Mit Funk CRC
und Funk CRD erhalten Unter-
nehmen eine erste wichtige
Schadensindikation und kon-
nen danach die weiteren Schrit-
te konsequent angehen. (pd)
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Funk-Gruppe
Aulestrasse 56, Vaduz
Telefon +423 262 99 00
www.funk-gruppe.li

Diversifikation - Rezept inunsicheren Zeiten - warum die Strategie der Diversifikation wichtiger denn je ist

Was genau heisst Diversifika-
tion? Es ist nichts anderes als
verschiedene Anlageklassen zu
einer Portfoliostruktur zusam-
menzustellen, bei welcher jede
Anlageklasse fiir sich betrach-
tet zundchst einmal typische
Eigenschaften besitzt. Durch
die richtige Kombination der
jeweiligen Anlageklassen kann
das Gesamtrisiko des Portfo-
lios gesenkt werden, obwohl
die zu erwartende Rendite
gleich bleibt. Damit begriindet
der Aspekt der Diversifizierung
die wichtigste Komponente zur
Erreichung langfristiger finan-
zieller Ziele.

Seit den 1980er-Jahren war die
Diversifikation tiber zwei
Anlageklassen hinweg der
Modus Operandi in der Vermo-
gensverwaltung. Mit dieser
Kombination war es moglich,
risikobereinigte Renditen,
dhnlich des S& P 500 zu errei-

chen, bei gleichzeitig geringe-
rer Preisschwankung (Volatili-
tat). Warum war diese Kombi-
nation so beliebt? Der Blick auf
das damalige Marktumfeld
zeigt, dass die Gegebenheiten
fiir diese Kombination dusserst
opportun waren. Auf der einen
Seite sanken die Renditen fiir
US-Staatsanleihen aufgrund
starker Marktinterventionen
durch die US-Notenbank. Dies
fithrte zu einer geringeren
Korrelation zwischen Aktien
und Anleihen. Ausserdem
sanken die Realrenditen
(Nominalrendite abziiglich
Inflation), wodurch Aktien und
Anleihen profitierten, weil dies
zu niedrigeren Kapitalkosten
fiir Unternehmen und héheren
Bewertungen fiir Finanzanla-
gen fiithrte. Zudem wurde die
Zinspolitik der Notenbanken
immer vorhersehbarer und
sorgte vor allem fiir reichlich
Liquiditat bei gleichzeitigem

Versuch, Marktschwankungen
einzudammen. Dies fithrte vor
allem ab den 2010er-Jahren zu
einem monetar gestiitzten
Aktienmarkt und einer der
starksten Bullenmairkte der
Geschichte.

Anhaltende Inflation und
wachsende Rezessionsangste
haben die Markte in diesem
Jahr stark belastet. Die zuvor
angefiihrten beglinstigenden
Faktoren gehoren wohl allein
wegen des erhohten Inflations-
niveaus der Vergangenheit an.
Das Ergebnis diirfte eine
hohere Korrelation von Aktien
und Anleihen sein, was die
Diversifizierungsvorteile einer
klassischen Kombination
beschrinkt.

Was konnen wir als Anleger
tun? Eine Moglichkeit wire,
die Aktienquote zu erhohen,
um nivellierende Effekte zu

erreichen. Eine andere Vari-
ante bestiinde darin, mehr
Anleihen mit schlechterer
Bonitit ins Portfolio aufzuneh-
men. Hierdurch kommen wir
allerdings eher vom Regen in
die Traufe, bedenkt man die
damit einhergehenden Risi-
ken. Eine andere Moglichkeit
wire das Erwégen alternativer
Anlageklassen. Aber was
genau ist das?

Einfach ausgedriickt, handelt
es sich bei alternativen Anlage-
klassen um jede Anlage, die
iiber das traditionelle Kaufen
und Halten (long-only) hinaus-
geht. Das einfachste Beispiel
alternativer Anlagen sind
Energierohstoffe. Der Energie-
rohstoffindex hat in den letzten
zwei Jahren nicht nur eine
erstaunliche Performance
hingelegt, sondern sich gerade
in diesem Jahr behauptet,
wihrend viele andere Anlage-

klassen negativ notieren.
Etwas komplexer, aber glei-
chermassen interessant sind
Hedge Funds. Fiir ihre Rendi-
teziele verwenden sie beson-
ders ausgefeilte Strategien
und/oder investieren in Deri-
vate (hdufig Optionen und
Futures). Betrachtet man den
globalen Hedge Fund Index,
zeigt sich, dass dieser lediglich
flinf Prozent gegentiber dem
Weltaktienmarkt verloren hat,
der auf Jahresbasis bei rund
-24 Prozent liegt. So konnten
Vermogensverwalter mit
entsprechenden Komponenten
im Portfolio, trotz der Heraus-
forderung am Aktienmarkt,
ihre Performance gegeniiber
den herkémmlichen Strategien
vergleichsweise gut abfedern.

Was sagt uns diese Erkenntnis?
Mit Sicherheit, dass wir dem
Markt keineswegs hilflos
ausgeliefert sind. Mit Kreativi-

tat, dem Mut, neue Wege zu
gehen, und einem kompeten-
ten Partner an seiner Seite
lassen sich viele Unvorherseh-
barkeiten meistern.

Rechtlicher Hinweis

Die Angaben im Sinne der
Finanzanalyse-Vorschriften
(Gesetz, Verordnung) finden
Interessierte auf der Website
www.llb.li unter «Rechtliche
Bedingungen».
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